
ความเข้าใจ 

“PDPA” เบื้องต้น
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ประเด็น

● ความเป็นมาของกฎหมาย PDPA

● ขอ้มูลสว่นบุคคล และบุคคลท่ีเก่ียวขอ้งใน PDPA

● หลักการประมวลผลขอ้มูลสว่นบุคคล

● การดําเนินการท่ีกําหนดไวใ้น PDPA

● การใชส้ทิธขิองเจา้ของขอ้มูลสว่นบุคคล

● การรกัษาความมัน่คงปลอดภัยของขอ้มูลสว่นบุคคล

● ความเสีย่งและความรบัผดิในกฎหมาย PDPA



ความเป็นมา
ของกฎหมาย PDPA
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การประกอบธุรกิจ อดีต & ปัจจุบนั

Know Your Customer’s (DATA)
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การประกอบธุรกิจ & ขอ้มูลสว่นบุคคล
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ความจาํเป็นของการมกีฎหมาย PDPA

● กฎหมายไทยมุง่คุ้มครองกรรมสทิธิ ์(Ownership) มากกวา่ สทิธคิวามเป็นสว่นตัว (Privacy Rights)

● การฟอ้งคดีมโีอกาสชนะยากและได้ค่าเสยีหายน้อย (ภาระการพสิจูน์อยูท่ี่เจา้ของขอ้มูล)

ก่อนม ีPDPA
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● ใหค้วามคุ้มครองกรรมสทิธิ ์(Ownership) เท่ากับ สทิธคิวามเป็นสว่นตัว (Privacy Rights)

● การฟอ้งคดี เจา้ของขอ้มูลมโีอกาสชนะง่าย (ผลักภาระการพสิจูน์ ใหผู้ป้ระกอบการ : Data 

Controller) และไดค่้าเสยีหายมาก (ศาลใหค่้าเสยีหายเชงิลงโทษเพิม่ได้)

หลังม ีPDPA

ความจาํเป็นของการมกีฎหมาย PDPA
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หลักการสาํคัญของกฎหมาย PDPA

1. PDPA ไมใ่ชร่ะบบขออนุญาต (Not any Licenses under PDPA)

2. PDPA กําหนดเพยีงหลักการ แต่ไมไ่ด้กําหนดรูปแบบมาตรฐานในการปฎิบติัตามกฎหมาย 

(Processing Data by Design)

3. ผูค้วบคมุขอ้มูลสว่นบุคคล (ผูป้ระมวลผลขอ้มูลสว่นบุคคล) มหีน้าท่ี ต้องพสิจูน์ตนเอง วา่ได้

ปฎิบติัตามท่ี PDPA กําหนดไวค้รบถ้วนแล้ว

Know Your DATA
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หลักการสําคัญของกฎหมาย PDPA
ผูถื้อหุน้

กรรมการ

ท่ีปรกึษา

Outsource

ผูจ้ดัการ

ลกูจา้ง

คู่ค้า

รปภ./แมบ่า้น

ขโมย

บุคคลภายนอก

ขอ้มูลสว่นบุคคล ผู้ควบคมุขอ้มูล

สว่นบุคคล

เก็บรวบรวม

ใช้

เปิดเผย 
(รวมลบ/ทําลาย)

PDPA
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หน้าที่ของผู้ควบคุม

ข้อมูลส่วนบุคคล
DS

DC

โปรง่ใส
(Privacy Policy / Consent etc.)

มคีวามปลอดภัย
(ประกาศ ส.ค.ส.)

จาํเป็น / อธบิายได้
(มฐีาน)
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ความรบัผดิของผูป้ระกอบการ

PDPA

ทางแพง่ ทางอาญา ทางปกครอง
Data Subject 
เปน็ผู้ฟอ้งรอ้ง

ส.ค.ส. 
เปน็ผู้มอํีานาจบงัคับใช้

Data Subject 
เปน็ผู้ฟอ้งรอ้ง



ขอ้มูลสว่นบุคคล

และบุคคลท่ีเก่ียวขอ้งใน PDPA
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ขอ้มูลสว่นบุคคล

หมายความวา่  ขอ้มูลเก่ียวกับบุคคล(ธรรมดา) ซึ่งทําใหส้ามารถระบุตัวบุคคลนัน้ได้ ไมว่า่ทางตรง หรอืทางอ้อม 

แต่ไมร่วมถึงขอ้มูลของผูถึ้งแก่กรรม 

** ทัง้ขอ้มูลในรูปแบบเอกสาร และอิเล็กทรอนิกส ์**

ขอ้มูลสว่นบุคคล (Personal Data)
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ขอ้มูล
ขอ้มูลเด่ียว / ชุดขอ้มูล

ระบุตัวบุคคลได้

ขอ้มูลสว่นบุคคล

ขอ้มูลสว่นบุคคล (Personal Data)

ไมคํ่านึงวา่ “ขอ้มูลสว่นบุคคล” นัน้ จะมคีณุค่าหรอืมูลค่า

ในทางเศรษฐกิจหรอืไม ่และขอ้มูลนัน้จะเป็นจรงิหรอืเท็จ
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กรณีศึกษา (ประเทศไทย)
การถมสใีนขอ้มูลบางสว่นแล้วทําให ้ขอ้มูลสว่นท่ีเหลือ 

ระบุตัวตนไมไ่ดจ้ะ ชว่ยใหเ้อกสารชุดนัน้ ไมเ่ป็นขอ้มูลสว่น

บุคคลอีกต่อไป
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ประเภทของขอ้มูลสว่นบุคคล

แบง่เป็น 2 ประเภท

● ขอ้มูลสว่นบุคคลทัว่ไป (Personal Data)

● ขอ้มูลสว่นบุคคลท่ีมคีวามละเอียดอ่อน (Sensitive Personal Data) ได้แก่ เชื้อชาติ, เผา่พนัธุ,์ 

ความคิดเหน็ทางการเมอืง, ความเชื่อในลัทธ ิศาสนาหรอืปรชัญา, พฤติกรรมทางเพศ, ประวติั

อาชญากรรม, ขอ้มูลสขุภาพ ความพกิาร หรอืขอ้มูลสขุภาพจติ, ขอ้มูลสหภาพแรงงาน, ขอ้มูลพนัธุ

กรรม, ขอ้มูลชวีภาพ หรอือ่ืน ๆ ตามท่ีคณะกรรมการประกาศกําหนด
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บุคคลท่ีเก่ียวขอ้งใน PDPA

เจ้าของข้อมูลส่วนบุคคล (Data Subject)

บุคคลธรรมดาที่ข้อมูลส่วนบุคคลสามารถเชื่อมโยงไปถึง  

หรือสามารถระบุตัวตนได้  ไม่ว่าทางตรงหรือทางอ้อม
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ผูค้วบคมุขอ้มูลสว่นบุคคล (Data Controller)

บุคคลหรอืนิติบุคคลซึง่มอํีานาจหน้าท่ีตัดสนิใจ 

เก่ียวกับการเก็บรวบรวม ใช ้หรอืเปิดเผยขอ้มูลสว่น

บุคคล

ลกูจา้ง ไมใ่ช ่ผูค้วบคมุขอ้มูลสว่นบุคคล

บุคคลท่ีเก่ียวขอ้งใน PDPA
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กรณีศึกษา (ประเทศไทย)

https://hilight.kapook.com/view/194855 https://www.ch7.com/sports/415190
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● การท่ีพนักงานทํานอกหน้าท่ี หรอืคําสัง่ ในกิจกรรมใดกิจกรรมหนึ่ง

อาจทําใหพ้นักงานท่านนัน้กลายเป็นผู้ควบคมุขอ้มูลสว่นบุคคล ในกิจกรรมนัน้

● แต่บรษัิทก็ยงัมคีวามรบัผดิอยู ่หากการกระทําของพนักงานนัน้เกิดจากการท่ีบรษัิทมี

มาตรการรกัษาความมัน่คงปลอดภัย ท่ีไมเ่หมาะสมเพยีงพอ
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บุคคลท่ีเก่ียวขอ้งใน PDPA
ผู้ประมวลผลขอ้มูลสว่นบุคคล (Data Processor)

บุคคลหรอืนิติบุคคลซึ่งดําเนินการเก่ียวกับการเก็บรวบรวม ใช ้

หรอืเปิดเผยขอ้มูลสว่นบุคคลตามคําสัง่หรอืในนามของผูค้วบคมุ 

ขอ้มูลสว่นบุคคล ทัง้นี้ บุคคลหรอืนิติบุคคล ซึ่งดําเนินการดังกล่าวไม่

เป็นผูค้วบคมุขอ้มูลสว่นบุคคล

ลกูจา้ง ไมใ่ช ่ผู้ประมวลผลขอ้มูลสว่นบุคคล
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เจา้หน้าท่ีคุ้มครองขอ้มูลสว่นบุคคล (Data Protection Officer)

ม. 41
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PDPC

DC
(DPO)

DP
(DPO)

กรรมการ / ลกูจา้ง
(DS)

ลกูค้า
(DS)

คู่ค้า
(DS)

บุคคลภายนอก
(DS)

ความสมัพนัธ์
ของบุคคลใน PDPA

คณะกรรมการ
ผู้เชีย่วชาญ



หลักการประมวลผล
ขอ้มูลสว่นบุคคล
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การประมวลผลขอ้มูลสว่นบุคคล

การประมวลผล
ขอ้มูลสว่นบุคคล

เก็บ รวบรวม

ใช้

เปิดเผย รวมถึง /ทําลาย
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การเก็บรวบรวม

กฎหมายระบุวา่

เก็บได้เท่าท่ีจาํเป็น และ หา้ม เก็บรวบรวมขอ้มูลสว่นบุคคลจากแหล่งอ่ืนท่ีไมใ่ชจ่ากเจา้ของขอ้มูลสว่น

บุคคลโดยตรง

กรณีเก็บจากแหล่งอ่ืน

1. แจง้เจา้ของขอ้มูลสว่นบุคคลโดยไมช่กัชา้ แต่ต้องไมเ่กิน 30 วนั และได้รบัความยนิยอมจากเจา้ของ

ขอ้มูลสว่นบุคคล

2. เป็นการเก็บ รวบรวมขอ้มูลสว่นบุคคลท่ีได้รบัยกเวน้ไมต้่องขอความยนิยอม
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หลักการเก็บเท่าท่ีจาํเป็น
การเก็บขอ้มูลสว่นบุคคลเท่าท่ีจาํเป็น (Data Minimization)

“จาํเป็น” รวมถึง เก็บ “ถกูเวลา” ด้วย

วตัถปุระสงค์
(PurposeLimitation)

ฐานทางกฎหมาย
(Lawful Basis)

ระยะเวลา
ในการจดัเก็บ

(Time Limit)

การใชส้ทิธขิอง
เจา้ของขอ้มูล

สว่นบุคคล
(Data Subject

Rights)
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ภาพจาก Facebook 

ฐานในการประมวลผล (ขอ้มูลสว่นบุคคลท่ัวไป)
หลัก : ความยนิยอม 

ขอ้ยกเวน้ (ไมต้่องขอความยนิยอม)

1. เพื่อปฏิบติัตามสญัญา (เอกชน)

2. เพื่อปฏิบติัตามภารกิจของรฐั (หน่วยงานของรฐั)

3. ปฏิบติัตามกฎหมาย

4. เพื่อประโยชน์อันชอบธรรม

5. ปอ้งกันหรอืระงับอันตรายต่อชวีติและสขุภาพ

6. จดัทําเอกสารประวติัศาสตร ์การศึกษา วจิยั

ม. 24
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ฐานสญัญา (Contract) 

1. เป็นกรณีท่ีขอ้มูลสว่นบุคคลนัน้มคีวามจาํเป็นต่อการปฏิบติัตามสญัญา หรอืการใหบ้รกิารระหวา่ง

เจา้ของขอ้มูลสว่นบุคคลกับผูค้วบคมุขอ้มูลสว่น บุคคล เชน่ สญัญากู้ยมื  สญัญาซื้อขาย หรอื

สญัญาจา้งแรงงาน เป็นต้น  ซึ่งหากไมม่ขีอ้มูลดังกล่าวจะไมส่ามารถปฏิบติัตามสญัญาระหวา่งกันได้ 

(ทัง้นี้น่าจะรวมถึงขัน้ตอนก่อนเขา้ทําสญัญาด้วย  เชน่  การขอสนิเชื่อ หรอื การรบัสมคัรงาน หรอื

การขอสมคัรสมาชกิ เป็นต้น)

2. ฐานสญัญานี้ใชกั้บขอ้มูลสว่นบุคคลทัว่ไปเท่านัน้  ไมน่ํามาใชกั้บขอ้มูลสว่น บุคคลอ่อนไหวด้วย

ฐานน้ีควรเปน็ฐานท่ีนํามาปรบัใชม้ากท่ีสดุ
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ฐานเพื่อประโยชน์อันชอบธรรม (Legitimate Interest)

มาตรา 24 (5)

เป็นการจาํเป็นเพื่อประโยชน์โดย ชอบด้วย

กฎหมายของผูค้วบคมุขอ้มูลสว่น บุคคล หรอืของ

บุคคลหรอืนิติบุคคลอ่ืนท่ี ไมใ่ชผู่ค้วบคมุขอ้มูลสว่น

บุคคล  เวน้แต่ ประโยชน์ดังกล่าวมคีวามสาํคัญน้อย

กวา่ สทิธขิัน้พื้นฐานในขอ้มูลสว่นบุคคลของ 

เจา้ของขอ้มูลสว่นบุคคล
ภาพจาก Facebook สาํนักงานคณะกรรมการคุ้มครองขอ้มูลสว่นบุคคล
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ฐานเพื่อประโยชน์อันชอบธรรม (Legitimate Interest)

ขอ้สงัเกต

1. ฐานนี้เป็นฐานท่ีมคีวามยดืหยุน่มากท่ีสดุเพื่อชว่ยใหก้ารประมวลผลขอ้มูลสว่นบุคคลของ

ผูป้ระกอบการดําเนินการต่อไปได้ตาม วตัถปุระสงค์ของกิจการ

2. แต่เป็นฐานท่ีมคีวามเสีย่งจากการตีความมากท่ีสดุวา่จะเป็น ประโยชน์อันชอบธรรมของผู้

ประกอบกิจการท่ี DS พงึคาดหมายได้ หรอื กระทบต่อความเป็นสว่นตัวของ DS เล็กน้อย

จรงิหรอืไม่
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ฐานในการประมวลผล (ขอ้มูลสว่นบุคคลอ่อนไหว)

ม.26
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ม.26
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ขอ้มูลท่ีเก็บก่อนกฎหมายใชบ้งัคับ

1. ผูค้วบคมุขอ้มูลสว่นบุคคลเก็บรวบรวมและใช ้(ไมร่วมเปิดเผย) ขอ้มูลสว่นบุคคลนัน้ต่อไป

ได้ตามวตัถปุระสงค์เดิม

2. ต้องกําหนดวธิกีารยกเลิกความยนิยอมและเผยแพรป่ระชาสมัพนัธใ์หเ้จา้ของขอ้มูล

สว่นบุคคลท่ีไมป่ระสงค์ใหผู้ค้วบคมุขอ้มูล สว่นบุคคลเก็บรวบรวมหรอืใชข้อ้มูลสว่นบุคคล

ดังกล่าวสามารถแจง้ยกเลิก ความยนิยอมได้โดยง่าย

3. การเปิดเผยและการดําเนินการอ่ืนท่ีมใิชก่ารเก็บรวบรวมและการ ใชข้อ้มูลสว่นบุคคลให้

ดําเนินการใหเ้ปน็ไปตามท่ีกฎหมายกําหนด 



การดําเนินการ
ท่ีกําหนดไวใ้น PDPA
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การดําเนินการท่ีสาํคัญใน PDPA

ภาพจาก Facebook สาํนักงานคณะกรรมการคุ้มครองขอ้มูลสว่นบุคคล
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วงจรชวีติของขอ้มูลสว่นบุคคล (Data Life Cycle)

ภาพจาก Facebook สาํนักงานคณะกรรมการคุ้มครองขอ้มูลสว่นบุคคล

ภาพตัวอยา่งการเขยีน Data Flow ของ PDPC



แบบบนัทึกรายการ
ตามกฎหมาย PDPA
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การบนัทึกรายการตามกฎหมาย PDPA

1. การบนัทึกรายการขอ้มูลสว่นบุคคลของผูค้วบคมุขอ้มูลสว่นบุคคล ตามมาตรา 39 [RoPA]

(เพื่อให ้DS หรอื สคส. ตรวจสอบได้)

2. การบนัทึกรายการของกิจกรรมการประมวลผลขอ้มูลสว่นบุคคลของผูป้ระมวลผลขอ้มูลสว่นบุคคล 

ตามมาตรา 40 (3) ประกอบ ประกาศคณะกรรมการคุ้มครองขอ้มูลสว่นบุคคล เรื่อง หลักเกณฑ์และ 

วธิกีารในการจดัทําและเก็บรกัษาบนัทึกรายการของกิจกรรมการประมวลผลขอ้มูล สว่นบุคคลสาํหรบั

ผูป้ระมวลผลขอ้มูลสว่นบุคคล พ.ศ. 2565 (เพื่อให ้DC หรอื สคส. ตรวจสอบได้)

จดัทําเปน็หนังสอืหรอืในรูปแบบอิเล็กทรอนิกสก็์ได้
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ขอ้ยกเวน้ ไมต้่องทํา ROPA

มาตรา 39 วรรคท้าย

ความใน (1) (2) (3) (4) (5) (6) และ (8) อาจยกเวน้มใิหน้ํามาใช ้บงัคับกับผูค้วบคมุขอ้มูลสว่นบุคคล

ซึ่งเป็นกิจการขนาดเล็กตาม หลักเกณฑ์ท่ีคณะกรรมการประกาศกําหนด เวน้แต่มกีารเก็บรวบรวม ใช ้หรอื

เปิดเผยขอ้มูลสว่นบุคคลท่ีมคีวามเสีย่งท่ีจะมผีลกระทบต่อสทิธ ิและเสรภีาพของเจา้ของขอ้มูลสว่นบุคคล 

หรอืมใิชกิ่จการท่ีเก็บรวบรวม ใช ้หรอืเปิดเผยขอ้มูลสว่นบุคคลเป็นครัง้คราว หรอืมกีารเก็บรวบรวม ใช ้

หรอื เปิดเผยขอ้มูลสว่นบุคคลตามมาตรา 26

ผู้ประมวลผลขอ้มูลสว่นบุคคลต้องทํา ROPA เสมอ



พกัเบรก
10 นาที



ประกาศ 
/ นโยบายคุ้มครองขอ้มูลสว่นบุคคล
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ประกาศ / นโยบายการคุ้มครองขอ้มูลสว่นบุคคล

มาตรา 23 

ในการเก็บรวบรวมขอ้มูลสว่นบุคคล ผูค้วบคมุขอ้มูล สว่นบุคคลจะต้องแจง้ใหเ้จา้ของขอ้มูลสว่น

บุคคลทราบก่อนหรอื ในขณะเก็บรวบรวมขอ้มูลสว่นบุคคลถึงรายละเอียด ดังต่อไปนี้ เวน้แต่ เจา้ของขอ้มูล

สว่นบุคคลได้ทราบถึงรายละเอียดนัน้อยูแ่ล้ว

(1) วตัถปุระสงค์ของการเก็บรวบรวมเพื่อการน าขอ้มูลสว่นบุคคลไปใชห้รอืเปิดเผยซ่งึรวมถึงวตัถุ

ประสงค์ตามท่ีมาตรา 24 ใหอ้ านาจ ในการเก็บรวบรวมได้โดยไมไ่ด้รบัความยนิยอมจากเจา้ของขอ้มูลสว่น

บุคคล
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ประกาศ / นโยบายการคุ้มครองขอ้มูลสว่นบุคคล

(2) แจง้ใหท้ราบถึงกรณีท่ีเจา้ของขอ้มูลสว่นบุคคลต้องให ้ขอ้มูลสว่นบุคคลเพื่อปฏิบติัตามกฎหมายหรอื

สญัญาหรอืมคีวาม จ าเป็นต้องใหข้อ้มูลสว่นบุคคลเพื่อเขา้ทําสญัญา รวมทัง้แจง้ถึงผลกระทบท่ีเป็นไปได้

จากการไมใ่หข้อ้มูลสว่นบุคคล

(3) ขอ้มูลสว่นบุคคลท่ีจะมกีารเก็บรวบรวมและระยะเวลา ในการเก็บรวบรวมไว ้ทัง้นี้ ในกรณีท่ีไมส่ามารถ

กําหนดระยะเวลา ดังกล่าวได้ชดัเจน ใหกํ้าหนดระยะเวลาท่ีอาจคาดหมายได้ตามมาตรฐาน ของการเก็บ

รวบรวม

(4) ประเภทของบุคคลหรอืหน่วยงานซึ่งขอ้มูลสว่นบุคคลท่ีเก็บ รวบรวมอาจจะถกูเปิดเผย
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ประกาศ / นโยบายการคุ้มครองขอ้มูลสว่นบุคคล

(5) ขอ้มูลเก่ียวกับผูค้วบคมุขอ้มูลสว่นบุคคล สถานท่ีติดต่อ และ วธิกีารติดต่อในกรณีท่ีมตัีวแทนหรอื

เจา้หน้าท่ีคุ้มครองขอ้มูลสว่นบุคคล ใหแ้จง้ขอ้มูล สถานท่ีติดต่อ และวธิกีารติดต่อของตัวแทนหรอื 

เจา้หน้าท่ีคุ้มครองขอ้มูลสว่นบุคคลด้วย

(6) สทิธขิองเจา้ของขอ้มูลสว่นบุคคลตามมาตรา 19 วรรคหา้ มาตรา 30 วรรคหนึ่ง มาตรา 31 วรรคหนึ่ง 

มาตรา 32 วรรคหนึ่ง มาตรา 33 วรรคหนึ่ง มาตรา 34 วรรคหนึ่ง มาตรา 36 วรรคหนึ่ง และมาตรา 73 

วรรคหนึ่ง
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แนวทางการแจง้ Privacy Notice

ภาพจาก Facebook สาํนักงานคณะกรรมการคุ้มครองขอ้มูลสว่นบุคคล
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ตัวอยา่งการแจง้ Privacy Notice
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ตัวอยา่ง Privacy Notice (แบบแยก)
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ตัวอยา่ง Privacy Notice (แบบแยก)

ภาพจาก https://www.kasikornbank.com/th/personal



การใชส้ทิธิ
ของเจา้ของขอ้มูลสว่นบุคคล
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การขอใชส้ทิธขิองเจา้ของขอ้มูลสว่นบุคคล

ภาพจาก Facebook สาํนักงานคณะกรรมการคุ้มครองขอ้มูลสว่นบุคคล

สทิธขิองเจา้ของขอ้มูลสว่นบุคคล

● สทิธกิารได้รบัการแจง้ใหท้ราบ (มาตรา 23)

● สทิธใินการขอใหล้บ หรอืทําลายขอ้มูลสว่นบุคคล (มาตรา 33)

● สทิธใินการขอเขา้ถึงขอ้มูลสว่นบุคคล (มาตรา 30)

● สทิธใินการเพกิถอนความยนิยอม (มาตรา 19)

● สทิธใินการขอรบัและใหโ้อนยา้ยขอ้มูลสว่นบุคคล (มาตรา 28,31)

● สทิธใินการขอระงับการใชข้อ้มูลสว่นบุคคล (มาตรา 34)

● สทิธใินการคัดค้านการประมวลผล (มาตรา 32)

● สทิธใินการแก้ไขขอ้มูลสว่นบุคคล (มาตรา 35)
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การปฎิเสธการขอใชส้ทิธขิองเจา้ของขอ้มูลสว่นบุคคล

ภาพจาก Thailand Guideline Personal Data Protection (TGPD) 2.0, 2563



ขอ้ตกลงการประมวลผล
ขอ้มูลสว่นบุคคล 
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การขอใชส้ทิธขิองเจา้ของขอ้มูลสว่นบุคคล

มาตรา 40 วรรคสาม

การ

ดําเนินการตามหน้าท่ีของผูป้ระมวลผลขอ้มูลสว่นบุคคลท่ีไ

ด้รบัมอบหมายจากผูค้วบคมุขอ้มูลสว่นบุคคลตามวรรคหนึ่

ง  ผู้ควบคมุขอ้มูล สว่นบุคคลต้องจดัให้มขีอ้ตกลง

ระหวา่งกัน เพื่อควบคมุการดําเนินงานตามหน้าท่ีของผู้

ประมวลผลขอ้มูลสว่นบุคคล ใหเ้ป็นไปตามพระราชบญัญัติ

นี้

ภาพจาก Facebook สาํนักงานคณะกรรมการคุ้มครองขอ้มูลสว่นบุคคล
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ภาพจาก Facebook สาํนักงานคณะกรรมการคุ้มครองขอ้มูลสว่นบุคคล



นโยบายการลบ 
/ ทําลายขอ้มูลสว่นบุคคล
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การเปิดเผย  (การลบ / ทําลาย)

ภาพจาก Facebook สาํนักงานคณะกรรมการคุ้มครองขอ้มูลสว่นบุคคล



การแจง้เหตลุะเมดิ
ขอ้มูลสว่นบุคคล
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การเปิดเผย  (การลบ / ทําลาย)

ภาพจาก Facebook สาํนักงานคณะกรรมการคุ้มครองขอ้มูลสว่นบุคคล

การดําเนินการของ DC

1. DC ต้องแจง้เหตลุะเมดิขอ้มูลสว่นบุคคลต่อ สคส. โดยไม่

ชกัชา้ภายใน 72 ชัว่โมง นับแต่ท่ีทราบเหตเุท่าท่ีสามารถ

ทําได้  เวน้แต่ การละเมดินัน้ไมม่คีวามเสีย่งท่ีจะกระทบสทิธิ

และเสรภีาพของ DS

2. กรณีการละเมดิมคีวามเสีย่งสงูท่ีจะกระทบสทิธแิละ

เสรภีาพของ DS ใหแ้จง้การละเมดิขอ้มูลสว่นบุคคลนัน้ให ้

DS ทราบ พรอ้มกับแนวทางการเยยีวยาโดยไมช่กัชา้

ม.37 (4)
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ภาพจาก Facebook สาํนักงานคณะกรรมการคุ้มครองขอ้มูลสว่นบุคคล
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ภาพจาก Facebook สาํนักงานคณะกรรมการคุ้มครองขอ้มูลสว่นบุคคล



การรกัษา
ความมัน่คงปลอดภัย
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การรัว่ไหลของขอ้มูลสว่นบุคคล

การรัว่ไหลของขอ้มูลสว่นบุคคลอาจเกิดขึ้น ทัง้ทางด้านกายภาพและทางด้านเทคนิค  โดยสามารถเกิดขึ้นได้ใน 2 ชอ่งทาง  

1. จากบุคคลภายนอก เชน่  ขโมย หรอื แฮ็กเกอร ์(Hacker) เป็นต้น

2. จากบุคลกรภายใน 

2.1. บุคลากรภายในนําขอ้มูลสว่นบุคคลไปใชโ้ดยไมม่อํีานาจ หรอื ไมช่อบด้วยกฎหมาย (คนทําผิด)

2.2. บุคลากรภายในสามารถเขา้ถึง หรอื ได้รบัขอ้มูลสว่นบุคคลโดยไมม่อํีานาจ หรอืสว่นเก่ียวขอ้งกับขอ้มูลสว่น

บุคคลนัน้ (อยูผ่ิดท่ี / ผิดคน)
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กรณีศึกษา (ต่างประเทศ)

พนักงานของสถาบนัโรคภมูคิุ้มกันบกพรอ่งสกอตแลนด์ท่ี

ได้สง่อีเมล์ไปยงัผู้ป่วย 150 คน ซึ่งอีเมล์ของทกุคนจะ

ปรากฏอยูใ่นรายการของผู้รบัของทัง้หมด โดยผู้รบั 65 ใน 

150 คน มอีีเมล์บง่บอกถึงชื่อและสามารถระบุตัวตน ได้  

จงึเป็นการเปิดเผยขอ้มูลสว่นบุคคลโดย ทางอ้อมวา่บุคคล 

65 คนนัน้ ติดเชื้อ HIV 

สาํนักงานคุ้มครองขอ้มูลสว่นบุคคลพจิารณา แล้ว

เหน็วา่สถาบนัฯ บกพรอ่งท่ีไมม่มีาตรการรกัษาความมัน่คง

ปลอดภัยท่ีดี โดยไมม่กีารสรา้งความตระหนักด้านความ 

มัน่คงปลอดภัยใหกั้บพนักงานในการสง่ อีเมล์ใหค้นจาํนวน

มาก จงึมคํีาสัง่ปรบัสถาบนัฯ เป็นเงินประมาณ 450,000 

บาท

ภาพจาก Facebook Privacynote
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หน้าท่ีของผู้ควบคมุขอ้มูลสว่นบุคคล

(1) จดัใหม้มีาตรการรกัษาความมัน่คงปลอดภัยของขอ้มูลสว่นบุคคล

(2) ปอ้งกันมใิหผู้อ่ื้นใช ้หรอื เปิดเผยขอ้มูลสว่นบุคคลโดยไมช่อบ

(3) จดัใหม้รีะบบการตรวจสอบเพื่อดําเนินการลบ หรอื ทําลายขอ้มูล

(4) แจง้เหตกุารณ์ละเมดิขอ้มูลสว่นบุคคล ภายใน 72 ชัว่โมง นับแต่ทราบเหตุ

(5) แต่งตัง้ตัวแทนในราชอาณาจกัร กรณีเป็นผูค้วบคมุขอ้มูลสว่นบุคคลต่างชาติ

(6) จดัทําบนัทึกรายการ ตามมาตรา 39 (ROPA)
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ความมัน่คงปลอดภัยของขอ้มูลสว่นบุคคล

อ้างอิงจากหลักสตูร Workshop : PDPA - RoPA การจดัทําบนัทึกกิจกรรมประมวลผลขอ้มูลสว่นบุคคล

การรกัษาความลับ
Confidentiality

มสีภาพพรอ้มใชง้าน
Availability

ความถกูต้องครบถ้วน
Integrity

ปอ้งกันการกระทํา
โดยมชิอบ

การสญูหาย

การเขา้ถึง

การใช้

การเปล่ียนแปลง

การแก้ไข

การเปิดเผย
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PEOPLE = คนต้องมคีวามรู ้

PROCESS = ต้องกําหนดขัน้ตอน

TECHNOLOGY = หาอุปกรณ์มาสนับสนุน

อ้างอิงจากหลักสตูร Workshop : PDPA - RoPA การจดัทําบนัทึกกิจกรรมประมวลผลขอ้มูลสว่นบุคคล

PEOPLE 

PROCESS

TECHNOLOGY



ความเสีย่ง 
และความรบัผิดใน PDPA
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ความเสีย่งและความรบัผิดใน PDPA

DS เป็นผู้บงัคับใช้

DS เป็นผู้บงัคับใช้

สคส. เป็นผู้บงัคับใช้
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ความรบัผิดตาม PDPA (ทางแพง่)

มาตรา 77 ผูค้วบคมุขอ้มูลสว่นบุคคล หรอื ผูป้ระมวลผลขอ้มูลสว่นบุคคล ซึ่งดําเนินการใด ๆ เก่ียวกับขอ้มูลสว่นบุคคลอันเป็น

การฝ่าฝืนหรอืไมป่ฏิบติัตามบทบญัญัติแห่งพระราชบญัญัติน้ี ทําให้เกิดความเสยีหายต่อเจา้ของขอ้มูลสว่นบุคคล ต้อง

ชดใชค่้าสนิไหมทดแทนเพื่อการนัน้แก่เจา้ของขอ้มูลสว่นบุคคล ไมว่า่การดําเนินการนัน้จะเกิดจากการกระทําโดยจงใจหรอื

ประมาทเลินเล่อหรอืไมก็่ตาม เวน้แต่ผูค้วบคมุขอ้มูลสว่นบุคคล หรอื ผูป้ระมวลผลขอ้มูลสว่นบุคคลนัน้จะพสิจูน์ได้วา่

1. ความเสยีหายนัน้เกิดจากเหตสุดุวสิยั หรอืเกิดจากการกระทําหรอืละเวน้ การกระทําของเจา้ของขอ้มูลนัน้เอง

2. เป็นการปฏิบติัตามคําสัง่ของเจา้หน้าท่ีซึ่งปฏิบติัการตามหน้าท่ีและอํานาจตามกฎหมาย
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ความรบัผิดตาม PDPA (ทางแพง่)

มาตรา 78 

ใหศ้าลมอํีานาจสัง่ใหผู้ค้วบคมุขอ้มูลสว่นบุคคล หรอื ผูป้ระมวลผลขอ้มูลสว่นบุคคลจา่ยค่าสนิไหมทดแทนเพื่อการ

ลงโทษเพิม่ขึน้ จากจาํนวนค่าสนิไหมทดแทนท่ีแท้จรงิท่ีศาลกําหนดได้ตามท่ีศาลเห็นสมควร แต่ไมเ่กินสองเท่าของ

ค่าสนิไหมทดแทนท่ีแท้จรงินัน้ 

ทัง้นี้ โดยคํานึงถึงพฤติการณ์ต่าง ๆ เชน่ ความรา้ยแรงของความเสยีหายท่ีเจา้ของขอ้มูลสว่นบุคคลได้รบั 

ผลประโยชน์ท่ีผูค้วบคมุขอ้มูลสว่นบุคคล หรอื ผูป้ระมวลผลขอ้มูลสว่นบุคคลได้รบั สถานะทางการเงินของผูค้วบคมุขอ้มูลสว่น

บุคคล หรอื ผูป้ระมวลผลขอ้มูลสว่นบุคคล การท่ีผูค้วบคมุขอ้มูลสว่นบุคคล หรอื ผูป้ระมวลผลขอ้มูลสว่นบุคคลได้บรรเทาความ

เสยีหายท่ีเกิดขึ้น หรอื การท่ีเจา้ของขอ้มูลสว่นบุคคลมสีว่นในการก่อใหเ้กิดความเสยีหายด้วย
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ตัวอยา่งการคํานวนค่าสนิไหมทดแทน ตามความรบัผิดตาม PDPA (ทางแพง่)
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ความรบัผิดตาม PDPA (ทางอาญา)

มาตรา 79 

ผูค้วบคมุขอ้มูลสว่นบุคคลผูใ้ดฝ่าฝืนมาตรา 27 วรรคหนึ่งหรอืวรรคสอง หรอืไมป่ฏิบติัตามมาตรา 28 อันเก่ียวกับขอ้มูล

สว่นบุคคลตามมาตรา 26 โดยประการท่ีน่าจะทําใหผู้อ่ื้นเกิดความเสยีหาย เสยีชื่อเสยีง ถกูดหูมิน่ ถกูเกลียดชงั หรอื ได้รบัความ

อับอาย ต้องระวางโทษจาํคกุไมเ่กินหกเดือน หรอืปรบัไมเ่กินหา้แสนบาท หรอืทัง้จาํทัง้ปรบั

ผูค้วบคมุขอ้มูลสว่นบุคคลผูใ้ดฝ่าฝืนมาตรา 27 วรรคหนึ่งหรอืวรรคสอง หรอืไมป่ฏิบติัตามมาตรา 28 อันเก่ียวกับขอ้มูล

สว่นบุคคลตามมาตรา 26 เพื่อแสวงหาประโยชน์ท่ีมคิวรได้โดยชอบด้วยกฎหมายสาํหรบัตนเองหรอืผูอ่ื้น ต้องระวางโทษจาํคกุ ไม่

เกินหนึ่งปี หรอืปรบัไมเ่กินหนึ่งล้านบาท หรอืทัง้จาํทัง้ปรบั
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ความรบัผิดตาม PDPA (ทางอาญา)

มาตรา 81 

ในกรณีท่ีผู้กระทําความผดิตามพระราชบญัญัตินี้เป็นนิติบุคคล ถ้าการกระทําความผดิของนิติบุคคลนัน้เกิดจากการสัง่

การหรอืการกระทําของ กรรมการหรอืผู้จดัการ หรอืบุคคลใดซึง่รบัผิดชอบในการดําเนินงานของนิติบุคคลนัน้ หรอืในกรณีท่ี

บุคคลดังกล่าวมหีน้าท่ีต้องสัง่การหรอืกระทําการและละเวน้ไมส่ัง่การ หรอืไมก่ระทําการจนเป็นเหตใุหน้ิติบุคคลนัน้กระทําความผดิ 

ผู้นัน้ต้องรบัโทษตามท่ีบญัญัติไวส้าํหรบัความผิดนัน้ ๆ ด้วย
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ความรบัผิดตาม PDPA (ทางอาญา)

มาตรา 80 

ผู้ใดล่วงรูข้อ้มูลสว่นบุคคลของผูอ่ื้น เนื่องจากการปฏิบติัหน้าท่ีตามพระราชบญัญัตินี้  ถ้าผูน้ัน้นําไปเปิดเผยแก่ผูอ่ื้น ต้อง

ระวาง โทษจาํคกุไมเ่กินหกเดือน หรอืปรบัไมเ่กินห้าแสนบาท หรอืท้ังจาํท้ังปรบั 

ความในวรรคหนึ่ง มใิหน้ํามาใชบ้งัคับแก่การเปิดเผย ในกรณีดังต่อไปนี้  

(1) การเปิดเผยตามหน้าท่ี 

(2)  การเปิดเผยเพื่อประโยชน์แก่การสอบสวน หรอืการพจิารณาคดี  

(3)  การเปิดเผยแก่หน่วยงานของรฐัในประเทศ หรอื ต่างประเทศท่ีมอํีานาจหน้าท่ีตามกฎหมาย  

(4)  การเปิดเผยท่ีได้รบัความยนิยอมเป็นหนังสอืเฉพาะครัง้จากเจา้ของขอ้มูลสว่นบุคคล  

(5)  การเปิดเผยขอ้มูลสว่นบุคคลท่ีเก่ียวกับการฟอ้งรอ้งคดีต่าง ๆ ท่ีเปิดเผยต่อสาธารณะ
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(เชน่  การไมจ่ดัให้มมีาตรการรกัษาความปลอดภัย การไมแ่จง้กรณี มเีหตลุะเมดิขอ้มูลสว่นบุคคล หรอืการไมใ่ห้สาํเนาขอ้มูลสว่นบุคคล เปน็ต้น)

ความรบัผิดตาม PDPA (ทางปกครอง)

ปรบั ไมเ่กิน 1,000,000 ถึง 5,000,000 บาท

เปน็ความผิดแมไ้มม่ผีู้เสยีหาย/ความเสยีหาย
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ภาพจาก 
https://appsecco.com/blog/the-big-uber-hack-what-can-we-learn-from-t

he-incident

กรณีศึกษา (ต่างประเทศ)
แฮกเกอรเ์จาะเขา้ระบบของแอปพลิเคชนับรกิาร 

“เรยีกรถ” Uber ในปี 2016 และได้ขอ้มูลของลกูค้า

และคนขบัรถ กวา่ 57 ล้านรายไป อูเบอรพ์ยายาม 

แก้ไขความผดิพลาดด้วยการจา่ยเงิน ใหกั้บแฮกเก

อรเ์ป็นเงินกวา่ 3,142 ล้านบาท แลกกับการลบขอ้มูล 

แต่ หน่วยงานกํากับดแูลขอ้มูลของอเมรกิาก็คงยงัไม่

ปล้ืม รฐับาลกลาง สหรฐัฯ รวมตัวกับรฐัต่าง ๆ สง่

เรื่องขึ้น ศาล และสัง่ฟอ้งอูเบอรเ์ป็นเงินกวา่ 4,638 

ล้านบาท
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ภาพจาก https://thenextweb.com/news/british-airways-website-hacked

กรณีศึกษา (ต่างประเทศ)
สายการบนิ British Airways ถกูหน่วยงานกํากับ

ดแูลด้านขอ้มูลของสหราชอาณาจกัร (ICO) สัง่ปรบั

เป็น เงินสงูถึง 7,218 ล้านบาท โดย ICO ระบุวา่ทาง

สายการบนิม ี“การจดัการ ด้านความมัน่คงปลอดภัย

ของขอ้มูลท่ีหละหลวม” ซึ่งสง่ผลใหข้อ้มูลสว่น บุคคล

ของลกูค้ากวา่ 5 แสนรายเสีย่ง ต่อการถกูละเมดิโดย

แฮกเกอร์
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ความรบัผิดของลกูจา้ง

● โดยหลักการปฏิบติัหน้าท่ีของลกูจา้งไมทํ่าใหล้กูจา้งเป็นผูค้วบคมุขอ้มูลสว่นบุคคลหรอืผูป้ระมวลผลขอ้มูลสว่นบุคคลตาม

กฎหมาย PDPA แต่หากลกูจา้งทําเกินหรอืนอกเหนือหน้าท่ีอาจทําให้ลกูจา้งกลายเปน็ผู้ควบคมุขอ้มูลสว่นบุคคล

และมคีวามรบัผิดตามกฎหมาย PDPA ได้ 

● กรณีการปฏิบติัหน้าท่ีของลกูจา้งทําใหผู้ค้วบคมุขอ้มูลสว่นบุคคลเกิด ความรบัผดิตามกฎหมาย PDPA  ผูค้วบคมุขอ้มูล

สว่นบุคคลอาจดําเนินการต่อลกูจา้ง ได้ดังต่อไปนี้

○ ดําเนินการทางวนิัย :  ลงโทษ หรอื เลิกจา้ง

○ ฟอ้งรอ้งทางแพง่เพื่อใหล้กูจา้งชดใชค่้าเสยีหายฐานผดิ สญัญาจา้ง หรอืกระทําละเมดิ
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